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 СТРУКТУРА РОБОЧОЇ ПРОГРАМИ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
 1. Опис дисципліни 

 Дисципліна «Соціальна 
 інженерія» 

 Галузь знань, 
 спеціальність, СВО 

 Характеристика навчальної 
 дисципліни 

 Кількість кредитів – 5  Галузь знань 
 12 «Інформаційні 

 технології» 

 Статус дисципліни - вибіркова 
 Мова навчання - українська 

 Кількість залікових 
 модулів – 3 

 Спеціальність 
 125 «Кібербезпека» 

 Рік підготовки: 4 
 Семестр: 7 

 Кількість  змістових 
 модулів – 3 

 Ступінь вищої освіти – 
 бакалавр 

 Лекції: 26 год. 
 Практичні заняття: 12 год. 

 Загальна кількість 
 годин – 150 

 Самостійна робота: 98 год.. 
 Тренінг: 12 год. Індивідуальна 
 робота: 3 год. 

 Тижневих годин – 11, 
 з них аудиторних – 3 

 Вид підсумкового контролю – 
 залік 

 2. Мета й завдання вивчення дисципліни 
 2.1. Мета дисципліни 
 Формування  у  студентів  цілісного  уявлення  про  психологічні  аспекти,  методи  та  засоби 

 соціальної  інженерії.  Отримання  знань  та  умінь  необхідних  для  успішної  боротьби  з  атаками,  які 
 використовують методи соціальної інженерії. 

 2.2. Завдання вивчення дисципліни 
 Основне завдання дисципліни дати студентам теоретичну підготовку з основ соціальної 

 інженерії та формування навиків дослідження причин, що спонукають людину до конкретної дії 
 або прийняття рішення, обставин та середовища, що впливають на формування її системи 
 цінностей. У результаті вивчення навчальної дисципліни студент повинен: 

 знати: 
 -  основні методи та техніки соціальної інженерії, 
 -  психологічні аспекти соціальної інженерії; 
 -  основні етапи атаки на людину; 
 -  інструменти та засоби соціального інженера; 
 -  технології та засоби захисту від соціальних атак, включаючи навчання користувачів та 

 встановлення політик безпеки 
 вміти: 
 -  виявляти ознаки соціоінженерних атак та інцидентів; 
 -  вживати заходи щодо запобігання атакам соціальної інженерії, включаючи навчання 

 персоналу засобам ідентифікації та виявлення атак. 
 -  аналізувати інциденти та розробляти стратегії захисту від них. 
 -  використовувати методи соціального інженерінгу як частину етичного витоку 

 інформації, щоб виявити слабкі місця в системах безпеки та сприяти їх вдосконаленню. 
 Завдання лекційних занять. 
 Завдання  лекційних  занять  включає  вивчення  основних  теоретичних  понять  соціальної 

 інженерії,  методів  аналізу  поведінки  та  психологічних  аспектів,  які  використовуються  для 
 виявлення  та  запобігання  соціально-інженерним  загрозам,  зокрема  їх  застосування  в  сучасному 
 інформаційному середовищі для забезпечення кібербезпеки та захисту даних. 

 Завдання проведення лабораторних занять. 
 Проведення  практичних  занять  забезпечує  формування  у  студентів  практичних  навичок 

 аналізу  соціально-інженерних  атак,  розуміння  етичних  аспектів  соціальної  інженерії,  виявлення  та 
 запобігання соціально-інженерним загрозам. 

 3. Програма навчальної дисципліни 
 Змістовий модуль 1. Збір та обробка інформації у соціальній інженерії. 

 Тема 1. Концепції та принципи соціальної інженерії. 
 1.  Історія  та  розвиток  соціальної  інженерії.  2.  Основні  поняття  та  визначення.  3.  Етичні 

 аспекти соціальної інженерії. 



 Література: 1-10. 
 Тема 2. Психологія соціальної інженерії. 
 1.  Типологія  особистості.  2.  Психологічні  методи  впливу  на  людей.  3.  Нейролінгвістичне 

 програмування. 
 Література: 1-10. 
 Тема 3. Основні схеми впливу соціальної інженерії. 
 1.  Вплив  та  переконання.  2.  Інженерія  довіри  та  авторитету.3.  Маніпуляція.  4.  Вплив  на 

 громадську думку. 5. Зміна реальності. 
 Література: 1-10. 
 Тема 4. Методи та джерела для збору інформації. 
 1.  Технічні  методи  збору  даних.  2.  Не  технічні  методи  збору  даних.  3.  Збір  даних  з 

 відкритих джерел. 4. Інсайдинг. 
 Література: 1-10. 
 Тема 5. Визначення цілі атаки соціального інженера. 
 1.  Основні  галузі  застосування  соціальної  інженерії.  2.  Інформація,  як  предмет  захисту.  3. 

 Вразливі  категорії  людей  та  організацій.  4.  Персонал  вищого  рівня  та  фінансовий  персонал. 
 5. Літні люди. 

 Література: 1-10. 
 Змістовий модуль 2. Наступальна соціальна інженерія. 

 Тема 6. Основні етапи соціоінженерної атаки. 
 1.  Принципи  та  етапи  планування  атаки.  2.  Активна  та  пасивна  розвідка.  3. Юридичні 

 аспекти претекстінгу. 
 Література: 1-10. 
 Тема 7. Методи соціальної інженерії. 
 1. Наживка. 2. Залякування. 3. Попереднє тестування. 4. Фішинг. 
 Література: 1-10. 
 Тема 8. Інструменти соціального інженера. 
 1. Фізичні засоби. 2. Програмні засоби. 5. Атака на людину. 
 Література: 1-10. 

 Змістовий модуль 3. Організація захисту від атак з використанням соціальної інженерії 
 Тема 9. Профілактика та пом’якшення наслідків атак соціальної інженерії. 
 1.  Навчання  ідентифікувати  атаки  соціальної  інженерії.  2.  Оновлення  програмного 

 забезпечення. 3. Навчання з аудиту соціальної інженерії. 
 Література: 1-10. 
 Тема 10. Аудит соціальної інженерії. 
 1.  Створення  культури  поінформованості  про  особисту  безпеку.  2.  Усвідомлення  цінності 

 інформації. 
 Література: 1-10. 
 Тема 11. Стратегія захисту від атак. 
 1. Захист від соціальної інженерії. 2. Навчання персоналу. 3. Віддзеркалення атаки. 
 4. Структура залікового кредиту дисципліни 

 Кількість годин 
 Лекці 

 ї 
 Практ. 
 занятт 

 я 

 СР 
 С 

 ІР 
 С 

 Тренінг, 
 КПІЗ 

 Контрольні 
 заходи 

 Змістовий модуль 1.  Збір та обробка інформації у соціальній  інженерії  . 
 Тема  1.  Концепції  та  принципи  соціальної 
 інженерії 

 2  8  2  Поточне 
 опитування 

 Тема 2. Психологія соціальної інженерії.  2  2  8  1  2  Поточне 
 опитування 

 Тема  3.  Основна  схема  впливу  соціальної 
 інженерії  . 

 2  8  Поточне 
 опитування 

 Тема 4. Методи та джерела для збору інформації  2  2  8  2  Поточне 
 опитування 



 Тема  5.  Визначення  цілі  атаки  соціального 
 інженера. 

 2  2  8  Поточне 
 опитування 

 Змістовий модуль 2. Наступальна соціальна інженерія. 
 Тема 6.  Основні етапи соціоінженерної атаки  4  2  8  1  2  Поточне 

 опитування 
 Тема 7.  Методи соціальної інженерії  2  8  Поточне 

 опитування 
 Тема 8. Інструменти соціального інженера.  2  2  7  Поточне 

 опитування 
 Змістовий модуль 3. Організація захисту від атак з використанням соціальної інженерії 

 Тема  9.  Профілактика  та  пом’якшення  наслідків 
 атак соціальної інженерії 

 2  7  2  Поточне 
 опитування 

 Тема 10. Аудит соціальної інженерії  2  7  Поточне 
 опитування 

 Тема 11.  Стратегія захисту від атак  4  2  7  1  2  Поточне 
 опитування 

 Разом  26  12  84  3  12 
 5. Тематика практичних занять. 

 Практична робота №1 
 Тема: Ідентифікація атак із застосуванням соціальної інженерії. 
 Мета: Навчитися визначати основні прийоми соціально-інженерних атак. 
 Питання для обговорення: 
 1. Основні терміни. 
 2. Ознаки поведінки соціального інженера. 
 3. Психологічні типи особистості. 
 4. Типові психологічні методи впливу. 
 Література: 1-10. 

 Практична робота №2 
 Тема: Інструменти збору інформації. 
 Мета: Отримати навики збору відкритої інформації. 
 Питання для обговорення: 
 1. Інструменти збору інформації в Інтернеті. 
 2.  Отримання  особистих  даних  для  доступу  до  соціальних  мереж  з  використанням  Social 

 Engineering Toolkit (SET) та Credential Harvest method. 
 3. Принципи ОSINT. 
 4. Аналіз та інтерпретація інформації. 
 Література: 1-10. 

 Практична робота №3 
 Тема: Процес визначення цілей соціоінженерної атаки 
 Мета:  Отримати  розуміння  основних  кроків  та  методик,  які  використовуються  для 

 визначення цілей соціальних інженерів. 
 Питання для обговорення: 
 1. Потенційна ціль. 
 2. Фактори впливу на певні категорій осіб. 
 3. Вразливі категорії людей та організацій. 
 4. Специфіка атак. 
 Література: 1-10. 

 Практична робота №4 
 Тема: Визначення атаки соціальної інженерії. 
 Мета: Отримання навиків виявлення фішингових веб сайтів. 
 Питання для обговорення: 
 1. Використання програмного забезпечення Netcraft та PhishTank. 
 2. Дослідження веб сайтів. 
 3. Ознаки атак. 
 4. Визначення етапів атаки. 
 Література: 1-10. 



 Практична робота №5 
 Тема: Створення додаткового навантаження використовуючи SET. 
 Мета: Навчитися виявляти атаки типів Trojan та Backdoor. 
 Питання для обговорення: 
 1. Створення сервера. 
 2. Організація атаки мережі типу Backdoor. 
 3. Характеристика атаки типу Trojan. 
 4. Спостереження за системою. 
 Література: 1-10. 

 Практична робота №6 
 Тема: Комплексна стратегія запобігання атакам соціальної інженерії. 
 Мета:  Навчитися  вибирати  та  застосовувати  способи  та  засоби  захисту  від  атак  соціальної 

 інженерії. 
 Питання для обговорення: 
 1. Основна тактика соціальної інженерії. 
 2. Методи протидії. 
 3. Стратегія запобігання атак соціальної інженерії. 
 4. Захист від соціотехнічних атак. 
 Література: 1-10. 
 6. Комплексне практичне  індивідуальне завдання (КПІЗ) з дисципліни 
 Індивідуальне  завдання  з  курсу  «Соціальна  інженерія»  виконується  самостійно  студентом 

 на  основі  сформованого  завдання.  КПІЗ  охоплює  основні  теми  курсу.  Виконання  КПІЗ  є  одним  із 
 обов’язкових складових модулів залікового кредиту. 

 Метою  виконання  КПІЗ  є  оволодіння  навичками  ідентифікувати  та  протистояти  атакам 
 соціальних інженерів. Студенти повинні провести дослідження за одним із варіантів: 

 1.  Історія  розвитку соціальної інженерії. 
 2.  Основна схема впливу соціальної інженерії. 
 3.  Соціальне програмування та його відмінність від соціальної інженерії. 
 4.  Основні галузі застосування соціальної інженерії. 
 5.  Збір інформації про об'єкт. 
 6.  Типи атак соціальної інженерії. 
 7.  Захист від соціальної інженерії. 
 8.  Приклади соціального програмування. 
 9.  Психологічні засади соціального програмування. 
 10.  Соціальні фаєрволи. 
 11.  Аспекти психологічної підготовки соціальних хакерів. 
 12.  Типологія особистості. 
 13.  Трансактний аналіз. 
 14.  Техніки НЛП. 
 15.  Етична складова соціальної інженерії. 
 16.  Витік інформації. 
 17.  Наслідки соціоінженерних атак. 
 18.  Технології захисту від соціальних інженерів. 
 19.  Принципи оцінки ефективності засобів захисту. 

 7. Самостійна робота 

 № 
 п/п  Тематика 

 1  Погляд у світ соціальної інженерії 
 2  Психологічні принципи, що використовуються в соціальній інженерії. 
 3  Нейролінгвістичне програмування (НЛП) 
 4  Переповнення буфера людини. 
 5  Основи впливу та переконання 
 6  Підміна реальності 



 7  Вилучення інформації 
 8  Розуміння принципів атаки соціального інженера 
 9  Тактика впливу 
 10  Маніпуляція в соціальній інженерії 
 11  Тематичні дослідження: аналіз діяльності соціального інженера 
 12  Наслідки атак соціальної інженерії 
 13  Засоби захисту від атак соціальної інженерії 
 14  Культура поінформованості про особисту безпеку 
 15  Усвідомлення цінності інформації 
 16  Програмні засоби соціальної інженерії: Maltego 
 17  Програмні засоби соціальної інженерії: Social engineer toolkit (SET) 
 18  Програмні засоби атак соціальної інженерії: Google 
 19  Технічні засоби атак соціальної інженерії: Caller ID spoofing 

 8. Організація та проведення тренінгу з дисципліни 
 Порядок проведення тренінгу: 
 Вступна частина проводиться з метою ознайомлення студентів з темою тренінгу. 
 1. Організаційна частина полягає у створенні робочого настрою у колективі студентів. 
 2.  Практична  частина  реалізується  шляхом  виконання  завдань  з  певних  проблемних  питань 

 теми тренінгу. 
 3.  Підведення  підсумків.  Обговорення  результатів  виконаних  завдань.  Обмін  думками  з 

 питань, що виносяться на тренінг. 
 Тематика тренінгу: «Соціальна інженерія - виклик сьогодення.» 

 №  Вид роботи  Порядок проведення тренінгу 

 1 

 Визначення  цілей  та 
 об'єктів  соціальної 
 інженерії: 

 -  Визначення основних цілей соціальної інженерії. 
 -  Визначення  об'єктів,  до  яких  застосовується  соціальна 
 інженерія. 
 -  Виділення  основних  суб'єктів,  які  можуть  вчиняти  атаки 
 соціальної інженерії. 

 2  Атака  з  використанням 
 соціальної інженерії 

 -  Визначення понять і термінів соціальної інженерії. 
 -  Виділення основних методів соціальної інженерії 
 -  Виділення  етапів  атак  з  використанням  соціальної 
 інженерії. 

 3  Попередження  атак 
 соціальної інженерії 

 -  Оцінка потенційних ризиків і вразливостей. 
 -  Розробка методів та прийомів для попередження атак. 
 -  Встановлення політик та процедур безпеки. 
 -  Аналіз можливих наслідків атак. 

 4  Заходи  для  забезпечення 
 захисту  від  атак  з 
 використанням  соціальної 
 інженерії 

 -  Визначення  заходів  і  політик  для  захисту  від  соціальної 
 інженерії. 
 -  Підготовка  рекомендацій  для  підвищення  обізнаності 
 персоналу та зменшення ризиків. 
 -  Вдосконалення заходів та плану дій. 

 9. Методи навчання. 
 У  навчальному  процесі  застосовуються:  лекції,  в  тому  числі  з  використання  мультимедійного 

 проектора та інших ТЗН; практичні роботи, індивідуальні заняття; робота в Інтернет. 
 10. Засоби оцінювання та методи демонстрування результатів навчання. 

 У  процесі  вивчення  дисципліни  «Соціальна  інженерія»  використовуються  наступні  методи 
 оцінювання та методи демонстрування результатів навчання: 

 –  поточне тестування та опитування; 
 –  підсумкове тестування за кожним змістовним модулем; 
 –  оцінювання виконання практичних робіт; 
 –  ректорська контрольна робота; 
 –  комплексне практичне індивідуальне заняття (КПІЗ). 



 11. Критерії, форми поточного та підсумкового контролю 
 Підсумковий  бал  (за  100  –  бальною  шкалою)  з  дисципліни  «Соціальна  інженерія» 

 визначається  як  середньозважена  величина,  в  залежності  від  питомої  ваги  кожної  складової 
 залікового кредиту: 

 Семестр 7 – залік 
 Заліковий модуль 1  Заліковий модуль 2  Заліковий модуль 3 

 30 %  40 %  30 % 
 1. Усне опитування на заняттях 
 (6 тем по 4 балів) - max 24 
 балів. 
 2. Письмова робота - max 52 
 балів. 
 3. Практичне завдання 
 (3 практичні завдання по 8 
 балів)- max 24 бали. 

 1. Усне опитування на заняттях 
 (5 тем по 4 балів) - max 20 
 балів. 
 2. Письмова робота - max 50 
 балів. 
 3. Практичне завдання (3 
 практичні завдання по 10 балів) 
 - max 30 бали. 

 1. Підготовка КПІЗ - max 40 
 балів. 
 2. Захист КПІЗ -max 40 балів. 
 3. Участь у тренінгах - max 20 
 балів 

 Шкала оцінювання: 
 За шкалою 

 університету 
 За національною 

 шкалою 
 За шкалою ЕCТS 

 90-100  відмінно  A  (відмінно) 
 85-89  добре  B  (дуже добре) 
 75-84  C  (добре) 
 65-74  задовільно  D (  задовільно  ) 
 60-64  E  (достатньо) 
 35-59  незадовільно  FX  (незадовільно з можливістю повторного складання) 
 1-34  F  (незадовільно з обов’язковим повторним курсом) 

 12.  Інструменти,  обладнання  та  програмне  забезпечення,  використання  яких 
 передбачає навчальна дисципліна 
 №  Найменування  Номер 

 теми 
 1  Мультимедійний проектор та проєкційний екран  1-11 
 2  Персональні комп’ютери  1-11 
 3  Наявність доступу до мережі Інтернет  1-11 
 4  Комунікаційне  програмне  забезпечення  (Zoom)  для  проведення  занять  у  режимі 

 он-лайн (за необхідності) 
 1-11 

 5  Комунікаційна  навчальна  платформа  (Moodle)  для  організації  дистанційного 
 навчання (за необхідності) 

 1-11 

 6  Спеціалізовані програмні продукти Netcraft, PhishTank  1-11 
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